
Выпуск  № 4, 2020. Вестник Уральского государственного медицинского университета

53

Введение
Цифровые технологии активно внедряются 

во все отрасли народного хозяйства. Медицина 
также включилась в этот процесс. Сегодня это 
выражено в активной компьютеризации меди-
цины в различных направлениях (диагности-
ка, хирургические операции, делопроизводство 
и др.). Согласно статистическим данным, доля 
цифровой экономики в ВВП России составляет 
3,9%, что в 2-3 раза меньше, чем в США и стра-
нах Евросоюза [8, с.61], но это не отменяет про-
блемы защиты персональной медицинской ин-
формации в нашей стране. Это обстоятельство 
позволяет России на основе положительного 
опыта других стран сформировать действенные 
инструменты по решению данной проблемы.

Цель исследования
Выделить основные принципы защиты пер-

сональных данных в медицине.

Исследования автора опираются на работы 
Вольской Е., Мавринской Т.В. и других. Исполь-
зованы законодательные документы по защите 
персональных данных и результаты исследова-
ний Центра «InfoWatch» за первое полугодие 
2019 г.

Результаты исследования
Согласно ч. 1 ст. 3 ФЗ №152-ФЗ «О персо-

нальных данных» от 27.07.2006, под персональ-
ными данными понимается информация прямо 
или косвенно относящаяся к определенному или 
определяемому физическому лицу [1]; включает 
Ф.И.О. индивида, данные паспорта и т.п.; данные 
о национальной принадлежности и т.п.; данные 
о здоровье, а с июля 2019 г. — данные генетиче-
ского материала [2, 3].

В странах Европы распространение и хра-
нение персональных данных осуществляется 
согласно Общему регламенту № 2016/679 от 
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25.05.2018 «О защите физических лиц при обра-
ботке персональных данных и о свободном их 
обращении». Документ защищает данные субъ-
ектов клинических исследований и включает 
требования к физическим и юридическим ли-
цам, работающим с такой информацией [4, c.7]. 

К государственным органам, регулирующи-
ми и обеспечивающими защиту персональных 
данных в России, относятся Федеральная служба 
по надзору в сфере связи, информационных тех-
нологий и массовых коммуникаций, Министер-
ство цифрового развития и массовых коммуни-
каций РФ, Федеральная служба по техническому 
и экспертному контролю России, Федеральная 
служба безопасности России [8, с.11].

Обратимся к статистике. В России общее ко-
личество утечек персональных данных в первом 
полугодие 2019 г. составило 1276 случаев, из них 
242 — в медицине, что составляет 19%. Для срав-
нения, количество утечек в этот же период в бан-
ках и других финансовых учреждениях состави-
ло 10% [9, c. 3, 13]. Основными каналами утечек 
является сеть — 76,6%, бумажные документы — 
6,3%; электронная почта — 8,4% [9, с. 3-21]. Ко-
личество утечек в государственных учреждени-
ях за анализируемый период снизилось с 20,3% 
до 11,3%, но в негосударственных увеличилась с 
79,7% до 88,7% [9, с. 21]. 

Анализ информации InfoWatch за несколько 
периодов позволяет сделать следующий вывод: 
количество утечек медицинской персональной 
информации будет увеличиваться как в госу-
дарственных, так и в частных медицинских уч-
реждениях вследствие ее высокой ликвидности, 
а также повышения количества частных медуч-
реждений и уровня цифровизации медицины. В 
связи с этим рассмотрим следующие принципы 
защиты персональных данных, которые целесо-

образно применить в медицине:
– наличие согласия пациента на обработку 

персональных данных не отменяет его права на 
получение полной и достоверной информации о 
цели ее использования [5, c. 176]; 

– форма предоставления информации долж-
на быть удобной и максимально (по возможно-
сти) понятной для восприятия человеку, не име-
ющему специальных медицинских знаний;

– наличие в лечебном учреждении программ-
ного обеспечения и специалистов, обеспечиваю-
щих необходимые условия для хранения и обра-
ботки персональных данных [4, c. 178];

– обезличивание данных пациента проходит 
шифрованием и заменой их кодом так, чтобы 
было невозможно без «ключа» идентифициро-
вать его личность [8, с. 11; 6, с. 2-3];

– хранить медицинские персональные дан-
ные пациентов необходимо в больших базах 
данных («big data»), что позволит привлечь пер-
спективные компьютерные технологии [4, с. 9] и 
обеспечить анонимности пациента;

– выделить персональные данные субъектов 
клинических и других медицинских исследова-
ний в отдельный информационный блок с повы-
шенным уровнем защищенности;

– необходима общегосударственная страте-
гия кибербезопасности персональных медицин-
ских данных [7, с. 135].

Вывод
Цифровизация несет в медицину не только 

много положительного, но и такую глобальную 
проблему, как защита персональных данных, по-
этому уже сегодня необходимо определить госу-
дарственные стандарты (принципы), обеспечи-
вающие защиту медицинских данных человека. 
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